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1．問 題
インターネットを利用したサイバー攻撃や情報
流出，詐欺などの被害は，年々増加しており，か
つ巧妙化している。ところがそれに対応するユー
ザー側の防御が十分かといえば，そうではない。
実際問題としてセキュリティ問題にほとんど注意
を払っておらず，対策を行なっていないユーザー
は少なくない（独立行政法人 情報処理推進機構，
2017）。
セキュリティの問題は，個々人の問題というだ
けではない。例えば，標的型攻撃においては，組
織内におけるもっともセキュリティ的に脆弱なメ
ンバーが，人的セキュリティホールとなり，企業
の情報漏洩やシステムダウンなどの被害をもたら
してしまう場合がある。さらに，自分のパソコン
が気づかぬうちに DDos攻撃の踏み台になって
いた場合には，迷惑メール配信や不正アクセス，
場合によってはテロ攻撃に意図せぬうちに荷担し
ていることになってしまう。特に学校においては
もともとセキュリティ意識が十分でなかったり，
インターネット知識やスキルが未熟な多数のユー
ザーがいるため，状況はより深刻である。
このため，セキュリティ対策を行なっていく場
合，システムを利用するユーザーひとりひとりが
適切なセキュリティ対策をきちんと行なっている
のかが重要な要素になってくる。しかし，現在の
ところ，このような人的な要因に関する研究はそ
れほど多く行なわれているわけではない。本研究
は，個人のセキュリティ行動についてそれを促進，
あるいは抑制する行動に影響する要因について明
らかにし，今後のセキュリティ教育，セキュリティ
対策に対して方向性を示してみたいと思う。
本研究では，次のような方向で研究を進めるこ
とにする。
1） 情報セキュリティに対する行動尺度の作成
情報セキュリティに関するユーザーの行動といっ
てもそこには異なったさまざまな種類のものが存
在する。そのため，「ユーザーのセキュリティ行
動」というひとことでまとめてしまって議論をす
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要 旨
本研究では，情報セキュリティを促進あるいは抑制する要因について調査を行った。まず，情報セキュリティ
リスクと情報セキュリティ強化行動に関する尺度，そして情報セキュリティに関連した態度，認知，知識に関
する尺度を構成した。つぎに，それらの関連について重回帰分析によって分析を行なった。その結果，情報セ
キュリティ行動を促進あるいは抑制する要因として，セキュリティリスクに関する社会認識，セキュリティの
コスト感，自分の周囲の人々のセキュリティの実行の3つの要因がとくに重要であることがわかった。
キーワード：セキュリティ，インターネット，インターネットセキュリティ，ソーシャルエンジニアリング，
ハッキング，情報セキュリティ心理学，セキュリティ教育
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るのはあまりにもラフなものになってしまう。そ
こで本研究では，まず，情報セキュリティ行動を
統計的な手法で分類し，いくつかの下位因子を抽
出し，尺度化することにする。この尺度は，個人
のセキュリティの脆弱性を測定する診断尺度とし
ての役割も担うものになるであろう。
2） 情報セキュリティに関する態度・認知・知
識尺度の作成
情報セキュリティ行動に影響する要因として，
コスト意識などのさまざまなネットに対する態度
や認知，知識の要因があると思われる。そこで，
つぎにこれらについてそれぞれ測定するための尺
度を構成することにする。
3） 情報セキュリティ行動の特徴とセキュリティ
行動に影響する諸要因
1）で構成した情報セキュリティに関するユー
ザーの行動を規定する要因について2）の態度や
認知，知識の尺度との相関を分析し，情報セキュ
リティを促進あるいは抑制する要因について明ら
かにして行なってみたいと思う。
2．方 法
調査参加者：18歳以上の男女 1,500名，男性
750名，女性750名，年齢層10代，20代，30代，
40代，50代以上の5つのカテゴリーでそれぞれ
300名ずつ。平均年齢36.83歳（標準偏差15.14），
男性 36.94歳（標準偏差 15.30），女性 36.71歳
（標準偏差14.98）。
調査方法：調査はウェブ調査で行なった。ウェ
ブ調査は㈱クロス・マーケティングに委託した。
調査は2016年12月に行った。調査内容，所要時
間の目安等についての解説文書を読んで同意した
もののみ調査に回答した。回答に要した時間は
15分程度であった。なお，調査対象者には商品
などと交換することができる一定のポイントが謝
礼として与えられた。回答はPCやスマートフォ
ン上で行なわれ，設問の呈示順序は尺度内でラン
ダム化されていた。
調査項目：調査参加者の年齢，性別，居住県，
家族構成（婚姻，子どもの有無），職業に関する
質問，一般向けのセキュリティ入門書（独立行政
法人 情報処理推進機構，2009,2012;増井，
2015;一田，2015;株式会社SCC教育事業推進本
部セキュリティ教育部，2016;那須，2016）など
から収集した情報セキュリティ保護のために行な
うべき行動についての項目43項目，情報セキュ
リティに関する態度と認知に関する項目82項目，
コンピューターとネットワークに関する知識を測
定する項目16項目，パーソナリティに関する項
目（10項目版5因子性格検査（TIPIJ），小塩・
阿部・ピノ，2012）10項目，犯罪不安に関する
項目9項目を実施した。
3．尺度の構成
31．情報セキュリティ行動頻度に関する単純
な集計
情報セキュリティに関する行動に関する項目は，
情報セキュリティに関する一般向けの入門書籍の
中から，「このような行動は危険，あるいはすべ
きではない」とされている行動を網羅的に43種
類ピックアップしてリスト化した。「パスワード
をメモにして貼っておく」，「公共の場所でパスワー
ドでログインする」などの項目であり，それぞれ
の行動をどのくらい行なっているのかについて，
「全く行なっていない」～「どちらでもない」
～「よく行なっている」まで7件法で評定させ
た。評定の平均値の高い項目と低い項目を以下の
Table1,2にあげる（この Tableにあげてある
項目は実際の質問項目を簡略化したものである）。
一般にセキュリティを増加させるような行動は
比較的よく行なわれており，リスクを増加させる
ような行動はあまり行なわれていない傾向がある。
とくにリスク度が大きな行動は行なわれない傾向
があり，この点ではそれなりのセキュリティ行動
が行なわれていることを意味している。しかしな
がら，あまり行なわれていない行動でもその評定
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値は2以上であり，一定数のインターネットリス
ク行動が行なわれている現状も垣間見える（一般
にこの種の調査では自らのリスク促進的な行動は
過小報告されることが知られており，そのような
意味でも，実際にはそれなりのリスキーな行動が
行なわれていることが考えられる）。
32．情報セキュリティに関する行動尺度の構成
上記の分析では，セキュリティリスク項目をた
だ単に集計しただけであったが，次にそれぞれの
行動の共起頻度をもとにして，セキュリティリス
ク行動をいくつかの下位因子に分解することにす
る。43項目を全項目を因子分析し，同じ因子に
なったものや概念的に類似した項目をまとめてさ
らに因子分析（重みづけのない最小二乗法，プロ
マックス回転）をくり返し，最終的にリスク行動
尺度5つ（うち2つは逆転尺度，つまり得点が低
いほどリスクが大きいことを示す）とセキュリティ
強化行動尺度ひとつの6つの尺度を構成した。こ
のうち，ここで最後にあげたセキュリティ強化行
動尺度だけは7項目からなり，他のものは4項目
からなる。以下にそれぞれの尺度を示す。
1） サイト閲覧・ダウンロードリスク尺度
第1尺度は，怪しいサイトの閲覧や怪しいアプ
リ，動画などのダウンロードに関連した4つの項
目から構成された。構成された尺度は，ひとつの
因子で分散の59.86％を説明することができた，
・係数は0.85となった。尺度は7段階評定なの
で，最低点は4点，最高点は28点となる。尺度
の平均値は10.13,標準偏差は5.40,歪度は0.55,
尖度は－0.40となり，得点0にやや偏った分布と
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Table1 生起頻度の高いリスク行動・セキュリティ行動
よく行なわれている行動（Rはリスク行動，Sはセキュリティ行動）
1.個人情報をWebなどに載せない（S） 4.84（2.07）
2.ネット上でクレジットカードの決済を行なっている（R） 4.38（2.26）
3.大文字と小文字を混在させたパスワードを使用している（S） 4.31（1.92）
4.パスワードを使い回している（R） 4.10（1.93）
5.SNSで公開範囲を限定している（S） 4.06（2.13）
6.アプリのバージョンアップをまめに行なう（S） 4.05（1.89）
7.セキュリティソフトで定期チェックしている（S） 4.04（2.00）
8.まめにセキュリティアップデートを行なう（S） 3.97（1.94）
9.写真をSNSにあげるときに写っている人の了解を取る（S） 3.95（1.98）
10.複数のアカウントを同一パスワードにしている（R） 3.85（2.01）
（ ）は標準偏差
Table2 生起頻度の低いリスク行動・セキュリティ行動
行なわれていない行動（Rはリスク行動，Sはセキュリティ行動）
1.自宅の住所電話番号をSNSに載せる（R） 1.98（1.48）
2.パスワードを人に教えたことがある（R） 2.20（1.55）
3.怪しいURLにアクセスしたことがある（R） 2.33（1.51）
4.怪しい添付ファイルを開いたことがある（R） 2.37（1.56）
5.共有のPCでパスワード入力を行なう（R） 2.37（1.64）
6.怪しいアプリをダウンロードする（R） 2.38（1.53）
7.個人写真をSNSにアップロードする（R） 2.39（1.78）
8.怪しい動画や画像をダウンロードする（R） 2.40（1.58）
9.他人のUSBを自分のパソコンにさす（R） 2.46（1.62）
10.知らない人からのメールを開く（R） 2.58（1.60）
（ ）は標準偏差
なった。この尺度の合計得点について，性別×年
齢層（10代，20代，30代，40代，50代以上）
の二元配置の分散分析を行なった。その結果，性
別 ・F・1,1490・・119.8,p・.01・および年齢層
・F・4,1490・・8.84,p・.01・で有意な差が見ら
れた。交互作用・F・4,1490・・0.79,n.s.）につい
ては有意な差が見られなかった。性別については，
女性よりも男性が得点が高かった（これはアダル
トサイト閲覧などの行動を反映しているのだと思
われる）。年齢層について，Tukey法による多重
比較を行なったところ，50代以上が他の年齢層に
比べて有意にこのリスクが少ないことがわかった。
他の年齢層の間には有意な差は見られなかった。
2） パスワード公共リスク尺度
第2尺度は，パスワードに関するリスク尺度で
あるが，この因子は，その中でもパスワードを公
共の場所で入力したり（ショルダーハッキングな
どの恐れがある），他人にパスワードを教えたり
するというリスク項目4つから構成される因子と
なっている。構成された尺度は，ひとつの因子で
分散の46.91％を説明することができた。・係数
は0.78となった。尺度の平均値は10.06,標準偏
差は5.13,歪度は0.43,尖度は－0.68となった。
パスワード公共リスク尺度の得点について，性別
×年齢層の二元配置の分散分析を行なった結果，
年齢層・F・4,1490・・18.44,p・.01・で有意な差
が見られた。性別 ・F・1,1490・・3.70,n.s.），交
互作用・F・4,1490・・1.20,n.s.）については有意
な差が見られなかった。年齢層について，Tukey
法による多重比較を行なったところ，10代と他
の年齢層，2030代と4050代の間にそれぞれ有
意な差が見られた。パスワード公共リスクは，年
齢層の増加とともに直線的に低下する傾向が見ら
れた。
3） パスワード管理リスク尺度
第3尺度は，パスワードに関するリスク因子で，
とくにパスワードをPCに記録したり，パスワー
ドを使い回しすることに関するリスク尺度である。
構成された尺度は，ひとつの因子で分散の41.83
％を説明することができた。分析結果をみると数
値的には，2番目の項目が若干異質なものとなっ
た。しかし概念的には類似度が大きいと思われる
ので，あえてこの尺度にいれることにした。その
ため，・係数は0.68となり低めである。尺度の
平均値は15.28,標準偏差は5.70,歪度は－0.24,
尖度は－0.35となった。パスワード管理リスク尺
度の得点について，性別×年齢層の二元配置の分
散分析を行なった結果，性別 ・F・1,1490・・
0.22,n.s.），年齢層 ・F・4,1490・・0.67,n.s.），交
互作用・F・4,1490・・0.73,n.s.）のすべてで有意
な差は見られなかった。つまりこのリスキー行動
は性別，年齢にかかわらずほぼ同様に生じると思
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Table3 サイト閲覧・ダウンロードリスク尺度の因子分析結果
平均値 標準偏差 因子負荷量 共通性
怪しいサイトを閲覧したことがある 2.970 1.807 0.715 0.512
怪しいアプリ（プログラム）をダウンロードしたことがある 2.380 1.534 0.814 0.662
怪しい動画や画像をダウンロードしたことがある 2.400 1.581 0.847 0.717
怪しい添付ファイルを開いてしまったことがある 2.370 1.562 0.709 0.503
Table4 パスワード公共リスク尺度の因子分析結果
平均値 標準偏差 因子負荷量 共通性
電車内やカフェなど公共の場所でパスワード入力を行なっている 2.780 1.767 0.674 0.454
他人と共有のパソコンでパスワードを入力している 2.370 1.636 0.623 0.389
他人の目の前でパスワード入力を行なうことがある 2.700 1.675 0.793 0.629
パスワードを人に教えたことがある 2.200 1.551 0.636 0.405
われる。
4） ワイファイ（Wi-Fi）リスク尺度（逆転尺度）
第4尺度は，ネットカフェや街中などのフリー
ワイファイでのリスキーなネットの仕様の個人差
を測定したものとなった。いうまでもなく，フリー
ワイファイは情報がそこから抜き取られることが
多く，十分に注意しないと危険な通信手法である。
この尺度は，フリーワイファイ使用時の暗号化確
認や送受信情報への注意に関するものとなってい
る。これまであげてきた尺度と異なり，得点が高
いほどリスキーな行動をとらないという逆転尺度
となっている。この尺度は，ひとつの因子で分散
の 67.79％を説明することができた。・係数は
0.89,平均値は 14.50,標準偏差は 6.66,歪度は
0.32,尖度は－0.66となった。
ワイファイリスク尺度について性別×年齢層の
二元配置の分散分析を行なった結果，性別 ・F
・1,1490・・5.79,p・.01・が有意となり，女性の
ほうがリスキーな行動をとることがわかった。ま
た，年齢層 ・F・4,1490・・5.14,p・.01・で有意
な差が見られた。年齢層について，Tukey法に
よる多重比較を行なったところ，1020代と40
50代の間に有意な差が見られた。低い年齢層の
ほうがよりリスキーな行動をとることがわかった。
交互作用 ・F・4,1490・・0.40,n.s.）については有
意な差が見られなかった。
5） 個人情報リスク尺度（逆転項目）
第5尺度は，自分自身の個人情報や他人の個人
情報をウェブ上で流出させてしまうことに関する
リスク尺度である。個人情報をできるだけウェブ
に載せないようにしている，ネットに写真などを
投稿する場合，位置情報が含まれていないかをチェッ
クする，などの4つの項目から構成されている。
この尺度も得点が高いほど，リスキーな行動をと
らないという逆転尺度となっている。ひとつの因
子で分散の 51.84％を説明することができた。・
係数は0.81となった。尺度の平均値は16.70,標
準偏差は6.48,歪度は－0.30,尖度は－0.49となっ
た。個人情報リスク尺度の得点について，性別×
年齢層の二元配置の分散分析を行なった。その結
果，性別 ・F・1,1490・・3.21,n.s.），交互作用
・F・4,1490・・1.16,n.s.）に有意な差はなかった
が，年齢層 ・F・4,1490・・2.97,p・.05・で有意
な差が見られた。年齢層について，Tukey法に
よる多重比較を行なったところ，10代と50代以
上，30代と50代以上で有意な差が見られ，50代
以上でリスキーな行動が多いことがわかった。
6） セキュリティリスク行動尺度
サイト閲覧・ダウンロードリスク尺度，パスワー
ド管理リスク尺度，パスワード公共リスク尺度，
ワイファイリスク尺度（逆転済），個人情報リス
ク尺度（逆転済）の5つのリスク尺度の合計点を，
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Table5 パスワード管理リスク尺度の因子分析結果
平均値 標準偏差 因子負荷量 共通性
IDやパスワードをパソコンに記憶させている 3.830 1.987 0.535 0.287
パスワードをノートやメモに書いている 3.500 2.039 0.261 0.068
パスワードを使い回している 4.100 1.931 0.820 0.672
複数のアカウントで同一のパスワードを使用している 3.850 2.008 0.804 0.646
Table6 ワイファイ（Wi-Fi）リスク尺度の因子分析結果
平均値 標準偏差 因子負荷量 共通性
Wi-Fiに接続するときは暗号化を確認する 3.410 1.844 0.781 0.610
フリーWi-Fiやネットカフェの利用はできるだけ避ける 3.750 1.991 0.725 0.526
フリーWi-Fiを使用しているときは重要な情報を送受信しないようにする 3.700 1.941 0.881 0.776
フリーWi-Fiに接続するときは入力する情報について注意する 3.640 1.900 0.894 0.798
セキュリティリスク行動尺度とした。この尺度の
平均値は 68.25（範囲は 20～140），標準偏差
15.24,歪度－0.41,尖度0.15となり，ほぼ正規分
布をしていた。セキュリティリスク行動尺度の得
点について，性別×年齢層の二元配置の分散分析
を行なった結果， 性別 ・F・1,1490・・18.32,
p・.01・で有意な差が見られ，男性のほうが有
意にセキュリティリスク行動を行なっていること
がわかった。また，年齢層 ・F・4,1490・・7.24,
p・.01・でも有意な差が見られた。交互作用
・F・4,1490・・1.24,n.s.）は有意ではなかった。
年齢層については，男性も女性も年齢層が高くな
るに従ってリスク行動が減少するという傾向が見
られた。
7） セキュリティ強化行動尺度
ここまであげてきた尺度はリスク行動を行なう，
あるいはリスク行動を行なわないという尺度であっ
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Table7 個人情報リスク尺度の因子分析結果
平均値 標準偏差 因子負荷量 共通性
個人情報はできるだけウェブに載せないようにしている 4.840 2.026 0.606 0.368
SNSなどでは公開範囲を限定している 4.060 2.131 0.691 0.478
自分の写真をネットにアップする場合，一緒に写っている人に了解を取
るか他人の顔を隠す
3.950 1.982 0.787 0.619
ネットに写真などを投稿する場合，位置情報が含まれていないかをチェッ
クする。 3.850 2.006 0.780 0.609
Fig.1 性別・年齢層ごとのリスク行動尺度の得点
Fig.2 性別・年齢層ごとのセキュリティ強化行動尺度の得点
たが，より積極的にセキュリティを強化する方向
の行動についての尺度を構成した。この尺度は得
点が高いほど，セキュリティ水準が高いことを意
味する。この尺度のみは全部で7項目から構成さ
れている。ひとつの因子で分散の42.49％を説明
することができた。・係数は0.84,尺度の平均値
は24.65,標準偏差は9.10,歪度は－0.65,尖度は
－0.19となった。分布については，セキュリティ
を全く行なっていない（尺度の得点が最低点）の
部分にひとつのピークが現れた。その部分をのぞ
くと他のデータは，ほぼ正規分布をしていた。つ
まり，セキュリティ強化行動に関しては，セキュ
リティを全く行なっていない一定数のものがいる
ことを示している（ただし，この点については回
答バイアスによるものという可能性が排除できな
い）。セキュリティ強化行動尺度の得点について，
性別×年齢層の二元配置の分散分析を行なった。
その結果，性別 ・F・1,1490・・47.97,p・.01・で
有意な差が見られ，男性のほうが有意にセキュリ
ティ強化行動を行なっていることがわかった。ま
た，年齢層 ・F・4,1490・・10.01,p・.01・で有意
な差が見られた。この差について，Tukey法に
よる多重比較を行なったところ，1020代と30
50代以上がそれぞれサブグループを形成した。
年齢が30代以上の場合，セキュリティ行動は増
加した。交互作用 ・F・4,1490・・ 0.73,n.s.）につ
いては有意な差が見られなかった。
8） 総合的なセキュリティリスク得点
セキュリティリスク行動尺度の被験者ごとの標
準化得点からセキュリティ強化行動尺度の被験者
ごとの標準化得点を引いた得点を総合的なセキュ
リティリスク得点とした。この得点を算出し，性
別×年齢層の二元配置の分散分析を行なった。そ
の結果，年齢層・F・4,1490・・12.63,p・.01・で
有意な差が見られた。多重比較の結果，10代と
20代が30代以上に比べてこの得点が高くなる，
つまり総合的なセキュリティリスクが大きくなる
ことがわかった。また，全体的に年齢層が高くな
るに従って，総合的なセキュリティリスクが少なく
なることがわかった。性別 ・F・1,1490・・2.61,
n.s.）および交互作用・F・4,1490・・0.77,n.s.）は
有意ではなかった。男性は基本的にハイリスク，
ハイセキュリティであり，女性はローリスク，ロー
セキュリティであるために，性差が消失した。
9） 情報セキュリティ尺度間の相関
5つのセキュリティリスク尺度とセキュリティ
強化尺度，相互の相関係数について，Table9に
示す。ただし，ワイファイ尺度と個人情報尺度に
ついては逆転尺度なので点数を逆転させて算出し
ている。つまりリスク尺度については得点が高い
ほど，リスキーな行動をとるという形に統一して
いる。
まず興味深いのは，セキュリティリスクの合計
とセキュリティ強化尺度との間に－.259の相関し
かない点である。これはリスク行動の裏返しがセ
キュリティ行動であるのではなく，これらの行動
は相互にある程度独立していることを示している。
とくに，サイト閲覧リスク，パスワード公共リス
ク，パスワード管理リスク尺度とセキュリティ強
化尺度の相関が，プラスになっている点が興味深
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Table8 セキュリティ強化行動尺度の因子分析結果
平均値 標準偏差 因子負荷量 共通性
パスワードは頻繁に変更している 2.780 1.562 0.505 0.255
プログラムやアプリのバージョンアップはまめに行なう 4.050 1.892 0.628 0.394
添付ファイルを開くときはセキュリティソフトでチェックをする 3.470 1.896 0.673 0.453
自分のパソコンはセキュリティソフトで定期的なチェックをしている 4.040 2.003 0.76 0.577
セキュリティソフトをまめにアップデートする 3.970 1.939 0.777 0.603
添付ファイルを送るときはパスワードでロックする 2.810 1.629 0.566 0.321
パスワードを入力する時は後ろに人がいないか警戒する 3.530 1.876 0.609 0.371
い。これは，危険なサイト閲覧やパスワード管理
を行なっているほど，セキュリティも強化してい
るということを意味している。通常はリスク行動
を行なうものは，セキュリティ行動は行なわない
と考えられるので，一見，矛盾しているように思
われる。しかし，おそらく因果関係としては，あ
る程度危険な行動をしているのでそれに見合った
セキュリティをしている，あるいは，コンピュー
ターやネットワークについて，ヘビーユーザーで
あるが故に危険なサイト閲覧やパスワードの管理
不十分が発生しているが，その分，セキュリティ
を強化して危険を低減させようとしているのだと
思われる。いわばハイリスク・ハイセキュリティ
行動である。
33．情報セキュリティに関する態度・認知
尺度の構成
本研究では，情報セキュリティに関する態度や
認知が実際のセキュリティ行動にどの程度関連し
ているのかを明らかにすることを目的としている。
31.において，セキュリティ行動について測定す
る尺度を構成したので，続いてこれに関する各種
の尺度を構成し，調査参加者の属性ごとの得点の
特徴について分析を行なった。
 セキュリティのコスト感尺度
セキュリティのコスト感尺度は，コンピューター
に対して各種のセキュリティ対策を施したり，そ
のための知識を習得したり，時間をとったりする
ことに対するコスト感を測定する尺度である。こ
れらのコストが割高だと感じるほど得点が高くな
る。「パスワードをこまめに変えるのは面倒だ」，
「セキュリティソフトの購入や設定が面倒くさい」
などの項目からなる。9つの関連項目を因子分析
したところ，ひとつの因子で全体の分散の60.12
％を説明することができた。因子行列を Table
10に示す。尺度の平均得点は，39.36,標準偏差
は10.44であった。得点について，性別×年齢層
文学部紀要 第77号84
Fig.3 性別・年齢層ごとの総合的なセキュリティリスク得点
Table9 セキュリティリスク・強化尺度間の相関行列
サイト閲覧 パスワード公共 パスワード管理 ワイファイ 個人情報 リスク合計 セキュリティ強化
サイト閲覧 － .546** .350** －.146** －.143** .545** .291**
パスワード公共 － .425** －.083** －.121** .601** .175**
パスワード管理 － －.095** －.259** .490** .155**
ワイファイ － .485** .528** －.615**
個人情報 － .449** －.494**
リスク合計 － －.259**
（・・p・.01：無相関検定）
の二元配置の分散分析を行なったところ，性別
・F・1,1490・・18.89,p・.01・についてのみ有意
差が検出され，女性のほうが男性よりよりセキュ
リティコストを感じていることが示された。
 セキュリティリスクに対する軽視尺度
この尺度は，セキュリティリスクをたいしたこ
とがない，実害はない，何とかなるだろうと考え
る態度を測定するものである。「自分のパソコン
がウィルスに感染してもたいしたことはないだろ
う」，「自分のパソコンの情報が漏れたとしてもた
いした実害はないだろう」などの項目からなる。
4つの関連項目を因子分析したところひとつの因
子で全体の分散の67.18％を説明することができ
た。因子行列をTable11に示す。
尺度の平均得点は，13.06,標準偏差は4.83で
あった。得点について，性別×年齢層の二元配置
の分散分析を行なったところ， 性別 ・F・1,
1490・・ 6.79,p・.01・についてのみ有意差が検
出され，男性のほうが女性よりよりセキュリティ
リスクを軽視していることが示された。
 セキュリティリスクに関する社会認識尺度
この尺度は現在の社会において，セキュリティ
リスクがどの程度深刻な問題であると考えている
のかを測定する尺度である。「コンピューターセ
キュリティの問題は社会的に深刻な問題である」，
「コンピューターセキュリティ関連の被害に遭っ
ている人は数多いだろう」などの項目からなる。
5つの関連項目を因子分析したところ，一つの因
子で全体の分散の77.39％を説明することができ
た。因子行列をTable12に示す。尺度の平均得
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Table11 セキュリティリスクに対する軽視尺度の因子分析結果
平均値 標準偏差 因子負荷量 共通性
自分のパソコンの情報が漏れたとしてもたいした実害はないだろう 3.211 1.450 0.877 0.770
自分のパソコンがウイルスに感染してもたいしたことはないだろう 3.105 1.435 0.866 0.750
自分のパソコンのセキュリティが破られても何とかなるだろう 3.156 1.376 0.866 0.749
自分のパソコンがセキュリティ上の攻撃を受けてもパソコンやアンチウィ
ルスソフトが守ってくれるだろう 3.583 1.342 0.643 0.414
Table10 セキュリティのコスト感尺度の因子分析結果
平均値 標準偏差 因子負荷量 共通性
セキュリティソフトの購入や設定が面倒くさい 4.371 1.503 0.829 0.687
セキュリティ対策は必要であるが，コストを考えると気が乗らない 4.188 1.443 0.823 0.678
コンピューターセキュリティについての勉強をするのは面倒だ 4.349 1.440 0.823 0.677
セキュリティ対策をやるのはなにかと負担が大きい 4.383 1.403 0.820 0.672
セキュリティ対策を行なうことは大変である 4.578 1.421 0.782 0.612
たくさんのパスワードを管理するのは面倒だ 4.822 1.493 0.767 0.588
パスワードをこまめに変えるのは面倒だ 4.858 1.475 0.747 0.558
セキュリティ対策にお金をかけるのはもったいない 3.951 1.438 0.685 0.469
コンピューターのセキュリティ対策に時間を使うのはもったいない 3.859 1.410 0.685 0.469
Table12 セキュリティリスクに関する社会認識尺度の因子分析結果
平均値 標準偏差 因子負荷量 共通性
世の中ではたくさんのインターネット犯罪が発生している 4.993 1.483 0.905 0.818
コンピューターセキュリティの問題は社会的に深刻な問題である 4.873 1.495 0.896 0.803
企業や個人の重要な情報が盗まれる事件が世界中で頻発している 4.847 1.449 0.890 0.793
コンピューターセキュリティ関連の被害に遭っている人は数多いだろう 4.781 1.426 0.882 0.777
インターネット上の治安は悪く恐ろしい 4.727 1.403 0.823 0.678
点は，24.22,標準偏差は6.57であった。得点につ
いて，性別×年齢層の二元配置の分散分析を行なっ
たところ，性別 ・F・1,1490・・11.42,p・.01・，
年齢層 ・F・4,1490・・10.32,p・.01・，性別と年
齢層の交互作用 ・F・4,1490・・2.89,p・.05・が
有意となった。女性のほうが，また年齢が高いほ
うがセキュリティリスクを深刻な社会問題だと捉
えていることがわかった。
 セキュリティの実行者割合についての認知
尺度
この尺度は自分の周囲の友人や同僚が情報セキュ
リティの実行に対してどの程度積極的であるのか
を測定するものである。関連する8項目を因子分
析したところ，2つの因子が抽出され，第2因子
までで，全体の分散の60.47％が説明できた。プ
ロマックス回転をしたところ，第1因子は，「自
分の周りでは，真剣にコンピュータセキュリティ
対策をしている人はそれほど多くない」などの項
目からなり，自分のまわりがセキュリティをない
がしろにしているという程度を測定するものとなっ
た。第2因子は「私の友人は自分の個人情報をしっ
かりと管理している人が多い」などの項目からな
り，これと反対に自分のまわりがセキュリティに
熱心だという尺度となった。尺度間の相関は，
r・0.187であった。そこで，この第1因子と第2
因子をそれぞれ別の尺度とすることとした。パター
ン行列をTable13に示す。第1因子については，
尺度の平均値は16.70,標準偏差は4.28となった。
第1因子の得点について，性別×年齢層の二元配
置の分散分析を行なったところ，性別と年齢層の
交互作用 ・F・4,1490・・3.20,p・.05・のみが有
意となった。これは，女性は年齢が上昇するに従っ
てまわりがセキュリティをないがしろにしなくなっ
ていくのに対して，男性はその逆の傾向にあるこ
とから生じていた。第2因子については，尺度の
平均値は14.57,標準偏差は4.27となった。第2
因子の得点について，性別×年齢層の二元配置の
分散分析を行なったところ，性別・F・1,1490・・
5.26,p・.01・，年齢層 ・F・4,1490・・4.27,p・
.05・が有意となった。男性は女性よりも，年齢
層は高いほどこの得点が高くなることがわかった。
 セキュリティ被害確率の認知尺度
この尺度は自らがウィルス感染や情報漏洩，ア
カウント乗っ取り等のインターネットのセキュリ
ティリスクの被害に遭うかどうかについての主観
的な確率を測定する尺度である。「自分のパソコ
ンから情報漏洩する可能性は少ないだろう」，「自
分のアドレスにウィルスが送りつけられる可能性
は小さいだろう」などの項目からなる。当初用意
した11項目を因子分析したとこと，2つの因子
が抽出されたが，第2因子は2項目のみから構成
されていたので，この2項目を削って，1因子か
らなる尺度を構成した。この9項目で全体の分散
の63.43％が説明された。因子行列をTable14に
示す。尺度の平均値は31.70，標準偏差は9.81と
なった。性別×年齢層の二元配置の分散分析を行
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Table13 セキュリティの実行者割合についての認知尺度の因子分析結果
平均値 標準偏差 第1因子 第2因子 共通性
自分の周りには，セキュリティ対策が甘い人が多い 4.182 1.241 0.817 0.002 0.668
自分の周りにはIDやパスワードの管理に無頓着な人が多い 4.164 1.258 0.788 －0.010 0.618
自分の周りでは，真剣にコンピュータセキュリティ対策をし
ている人はそれほど多くない
4.137 1.276 0.786 －0.029 0.610
多くの人はセキュリティ対策をないがしろにしている 4.221 1.282 0.758 0.038 0.588
自分の周りの人はコンピューターセキュリティについてそれ
なりに勉強している
3.648 1.309 0.048 0.769 0.607
自分の周りの人はコンピューターセキュリティに熱心である 3.617 1.253 －0.036 0.807 0.642
私の友人は自分の個人情報をしっかりと管理している人が多い 3.758 1.206 －0.008 0.745 0.553
友人の中にはコンピューターセキュリティに詳しい人が多い 3.551 1.367 －0.003 0.743 0.552
なったところ，性別・F・1,1490・・5.16,p・.01・
が有意となった。男性は女性よりも被害確率を高
く認知していることがわかった。
 セキュリティリスク対処能力の自己認知
尺度
この尺度はさまざまなセキュリティ上のリスク
に対して自分が対処可能だと考えているのかを測
定する尺度である。当初準備した11項目を因子
分析したところ，2つの因子が抽出された。プロ
マックス回転の結果，1つの項目が両方の因子に
寄与していたため，この項目を削除して再度，因
子分析を行なったところ，5項目ずつ2つの因子
が抽出された。この10項目で全体の分散の61.58
％が説明された。第1因子は，各種のセキュリティ
リスクに対して対処ができるという認知を示す因
子であり，「自分のパソコンになにか異常事態が
起きた場合，ある程度は対処できる」などの項目
で構成されていた。第2因子は，各種のセキュリ
ティリスクに対して自分は何をしたら良いのかが
わからないという因子であり，「パソコンやネッ
トで警告メッセージが出ても意味がわからないこ
とが多い」などの項目で構成されていた。因子間
相関は，r・・0.218であった。パターン行列を
Table15に示す。第1因子の平均得点は，17.00，
標準偏差は6.14であった。得点について，性別
×年齢層の二元配置の分散分析を行なったところ，
性別・F・1,1490・・100.65,p・.01・，年齢層・F
・4,1490・・3.45,p・.01・が有意となった。性別
については男性のほうが対処可能認知が高いこと
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Table15 セキュリティ対処能力の自己認知尺度の因子分析結果
平均値 標準偏差 第 1因子 第 2因子 共通性
コンピューターセキュリティ対策に関する自分の知識は十分である 3.251 1.437 0.808 0.027 0.644
コンピュータウィルスに汚染されても自分で対処することができる 3.260 1.535 0.793－0.034 0.642
インターネットを使いこなす能力には自信がある 3.518 1.421 0.792 0.008 0.625
自分のパソコンになにか異常事態が起きた場合，ある程度は対処
できる
3.708 1.485 0.786－0.019 0.625
自分のアカウントが乗っ取られたとしてもすぐに対処可能である 3.252 1.461 0.771 0.022 0.589
セキュリティ対策を実行するのは自分には難しいことである 4.244 1.471 0.074 0.803 0.625
パソコンのセキュリティを高めるために何をすべきかわからない 4.157 1.459 －0.016 0.802 0.649
パソコンやネットで警告メッセージが出ても意味がわからないこ
とが多い
4.237 1.492 0.029 0.780 0.599
コンピューターやセキュリティについては詳しくない 4.428 1.498 －0.092 0.765 0.625
コンピュータセキュリティは専門用語が多くて理解が難しい 4.617 1.489 0.002 0.732 0.536
Table14 セキュリティ被害確率の認知尺度の因子分析結果
平均値 標準偏差 因子負荷量 共通性
自分のパソコンから情報漏洩する可能性は少ないだろう 3.567 1.320 0.847 0.717
自分のパソコンがコンピュータウイルスに感染する可能性は低いだろう 3.485 1.322 0.838 0.702
自分の個人情報がインターネット上に流出する可能性は少ないであろう 3.511 1.319 0.833 0.694
自分のパスワードが破られることはないだろう 3.441 1.303 0.820 0.673
自分はインターネットトラブルに遭わないだろう 3.399 1.326 0.792 0.628
自分のアドレスにウィルスが送りつけられる可能性は小さいだろう 3.435 1.351 0.787 0.620
自分のアカウントに知らぬ間に他人がログインしていることはないであ
ろう
3.706 1.355 0.766 0.587
自分のパソコンやUSBの情報が知らぬ間にコピーされていることは考
えられない
3.694 1.345 0.739 0.546
学内ネットワークや社内ネットワークはセキュリティが強固なので，イ
ンターネット上の問題が生じることは少ないだろう 3.463 1.319 0.736 0.542
を示している。また，第2因子の平均得点は，
21.68,標準偏差は6.12であった。得点について，
性別×年齢層の二元配置の分散分析を行なったと
ころ，性別・F・1,1490・・72.97,p・.01・が有意
となった。これは女性のほうが対処不能認知が高
いことを示している。
 コンピューターに関する自己効力感尺度
この尺度は，PCやインターネットの使用に関
して自分の力で難しい問題でも解決しようとする，
試みようとする動機づけを測定する尺度である。
当初準備した6項目を因子分析したところ，ひと
つの因子で説明することができたが，因子負荷量
が低かった1項目（ネットで新しいサービスがあ
ると積極的に使用してみるほうである），概念的
にこの尺度に適切でない項目（ネットの危険性や
攻撃への対処法については十分に理解している）
1項目を削除して4項目の尺度を作成した。「コ
ンピューターがうまく動作しなくなった場合でも
自分でできるだけなんとかしようと試みる」など
の項目からなる。この4項目によって分散の63.5
％を説明することができた。因子行列を Table
16に示した。尺度の平均値は16.51,標準偏差は
4.76となった。性別×年齢層の二元配置の分散分
析を行なったところ，性別・F・1,1490・・31.56,
p・.01・が有意となった。男性は女性よりもコ
ンピューターに対して自己効力感を感じており，
さまざまな問題について自分で取り組んで解決を
志向する傾向が高いことがわかった。
 セキュリティ対策の効果性認知尺度
この尺度は，セキュリティソフトの導入などさ
まざまなセキュリティ対策が実際に効果をもつも
のなのかについての認知を測定するものである。
当初用意した7項目を因子分析したところ，2つ
の因子が抽出され，全体の分散の53.87％が説明
された。第1因子は，セキュリティ対策に対して
効果がないと考える因子で，「セキュリティソフ
トはあまり当てにならないと思う」など3項目か
ら構成された。第2因子はその反対にセキュリティ
文学部紀要 第77号88
Table16 コンピューターに関する自己効力感尺度の因子分析結果
平均値 標準偏差 因子負荷量 共通性
パソコンやインターネット上で難しいようにみえることでもやってみれ
ば理解することができると思う
4.161 1.369 0.838 0.701
パソコンやネットに関してわからないことがあってもできるだけがんばっ
て理解しようと試みる
4.333 1.417 0.827 0.684
コンピューターがうまく動作しなくなった場合でも自分でできるだけな
んとかしようと試みる
4.325 1.418 0.826 0.682
ネットやコンピューターを操作している途中で思いがけないことが起き
てもなんとか自分で対処できるだろう 3.695 1.399 0.687 0.473
Table17 セキュリティ対策の効果性認知尺度の因子分析結果
平均値 標準偏差 第 1因子 第 2因子 共通性
自分が行なっているセキュリティ対策は十分効果がある 3.783 1.232 0.850－0.060 0.679
自分が行なったセキュリティ対策によってネット上の脅威から身
を守れていると思う
3.817 1.236 0.836－0.074 0.647
友人などから教えてもらったセキュリティ対策は役に立っている 3.773 1.211 0.566 0.178 0.445
プロバイダーや大学，会社などのセキュリティは十分信頼できる 3.747 1.254 0.564 0.089 0.373
セキュリティソフトはあまり当てにならないと思う 3.697 1.184 －0.068 0.834 0.648
セキュリティ対策をしても，コンピューターウイルスの感染予防
にあまり役立たないだろう
3.767 1.195 0.044 0.747 0.590
大学や高等学校などでのセキュリティ対策教育はあまり意味がな
いと思う 3.685 1.317 0.069 0.588 0.388
対策には効果があると考える因子で「自分が行なっ
ているセキュリティ対策は十分効果がある」など
残り 4項目から構成された。因子間の相関は
r・0.46となった。パターン行列をTable17に
示す。セキュリティ対策が効果がないと考える尺
度と効果があると考える尺度に比較的高い正の相
関があるのは若干，矛盾していると思われるが，
「セキュリティソフトは過信してはならないので，
当てにならないが，ある程度の脅威を防いでくれ
ているのは確かなので，そのような意味では効果
がある」といった考えを多くの人がしていると思
われるので，実際上，矛盾するのではないのであ
ろう。効果なし因子の平均得点は，11.15,標準偏
差は3.06であった。得点について，性別×年齢
層の二元配置の分散分析を行なったところ，性別，
年齢層，性別と年齢層の交互作用はすべてで有意
差はなかった。効果あり因子の平均得点は，
15.12,標準偏差は3.93であった。得点について，
性別×年齢層の二元配置の分散分析を行なったと
ころ，性別 ・F・1,1490・・6.72,p・.01・が有意
となり，男性のほうがよりセキュリティに効果が
あると考えていた。
 セキュリティ不安に関する尺度
この尺度は，パスワード破り，ウィルス，個人
情報乗っ取りなど各種の情報セキュリティリスク
に対してどの程度不安を感じているのかを測定す
る尺度である。「自分のアカウントが乗っ取られ
るのではないかと不安である」，「怪しいサイトを
開いてしまうとあとあとまで気になる」などの項
目からなる。当初用意した9項目を因子分析した
ところ，ひとつの因子のみが抽出され，すべての
分散の61.60％を説明することができた。パター
ン行列をTable18に示す。尺度の平均得点は，
38.33,標準偏差は10.48であった。得点について，
性別×年齢層の二元配置の分散分析を行なったと
ころ，性別・F・1,1490・・21.82,p・.01・が有意
となり，女性のほうがより不安を感じていること
がわかった。
 セキュリティ教育に関する尺度
この尺度は以前，そして現在，どの程度セキュ
リティ教育を受けてきたか，受けているかについ
ての自己評定質問である。「コンピューターセキュ
リティについての授業を中学，高校，大学等で受
けたことがある」，「コンピューターセキュリティ
について友人や知人から個人的に教えてもらった
ことがある」などの項目からなる。当初準備した
5項目を因子分析したところ，ひとつの因子のみ
が抽出され，すべての分散の47.18％を説明する
ことができた。パターン行列をTable19に示す。
尺度の平均得点は，17.05,標準偏差は5.94であっ
た。得点について，性別×年齢層の二元配置の分
散分析を行なったところ，性別 ・F・1,1490・・
26.27,p・.01・，年齢層・F・4,1490・・2.45,p・
.05・が有意となった。男性のほうがより教育を
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Table18 セキュリティ不安尺度の因子分析結果
平均値 標準偏差 因子負荷量 共通性
自分のパソコンの情報が抜き取られているのではないかと不安である 4.171 1.396 0.864 0.746
自分のパスワードが破られるのではないかと不安である 4.264 1.423 0.853 0.727
いつか自分の個人情報がインターネット上に流出するのではないかと不
安である
4.275 1.402 0.842 0.709
自分のアカウントが乗っ取られるのではないかと不安である 4.219 1.409 0.840 0.705
自分のパソコンがウィルス被害にあうのではないかと不安である 4.356 1.397 0.824 0.679
自分のクレジットカードの番号が盗まれているのではないかと不安である 4.151 1.485 0.748 0.560
怪しいメールが来ると不安になる 4.330 1.525 0.713 0.508
パスワードを忘れてしまい自分のアカウントにログインできなくなるの
が不安である
4.363 1.478 0.676 0.457
怪しいサイトを開いてしまうとあとあとまで気になる 4.206 1.472 0.673 0.452
受けており，年齢層が低くなるにつれて教育を受
けた経験が多くなることがわかった。これは年々
教育現場でのセキュリティ教育が一般的になって
きたからだと思われる。
 セキュリティ被害経験についての尺度
この尺度は，いままでネットなどでなんらかの
被害を受けたことがあるのかを測定するものであ
る。この尺度に関しては，回答カテゴリーが，全
くない，おそらくない，一度程度ある，
2～3度程度ある，4～5回程度ある，ときど
きある，よくあるの7段階評定とした。7項
目の被害経験評定値を因子分析したところ，ひと
つの因子が抽出された。ただし，この中の一項目
（不正請求のメールが届いたことがある）は，因
子負荷量が比較的少なかったため，削除し，再び
因子分析を行なった。その結果，一つの因子で全
体の71.75％の分散を説明することができた。各
種犯罪とその被害評定値の平均とパターン行列を
Table20にあげる。尺度全体の平均得点は，
10.19,標準偏差は5.97であった。得点について，
性別×年齢層の二元配置の分散分析を行なったと
ころ，性別・F・1,1490・・14.83,p・.01・，年齢
層・F・4,1490・・4.05,p・.05・が有意となった。
女性よりも男性のほうが被害経験が多く，また，
3040代で他の年齢層よりも被害経験が多いこと
がわかった。
 犯罪不安尺度
ここまでは，もっぱらネット環境下での認知に
ついての尺度について分析してきたが，ネット犯
罪以外の一般犯罪についての不安についても個人
差は存在する。そこで，夜一人で家にいる，照明
のない夜道の一人歩き，夜一人でコンビニに買い
物に行ったとき，たむろする若者を見るなどの9
つの状況について，どの程度不安を感じるかを，
全く感じない，ほとんど感じることがない，
感じない場合が多い，どちらともいえない，
感じる場合が多い，よく感じる，いつでも感
じるの7段階で評定させた。この結果を因子分
析したところ，1つの因子で全体の55.7％の分散
を説明することができた。結果をTable21にあ
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Table20 セキュリティ被害経験尺度の因子分析結果
平均値 標準偏差 因子負荷量 共通性
自分のネット上の通貨やチャージ金が不正に盗まれたことがある 1.534 1.054 0.908 0.823
自分のクレジットカードが不正使用されたことがある 1.583 1.098 0.893 0.797
自分のSNSなどが乗っ取られたことがある 1.610 1.119 0.874 0.764
自分のアカウントに不正ログインされたことがある 1.733 1.148 0.873 0.762
ネットショッピングで何らかのトラブルが発生したことがある 1.701 1.166 0.843 0.711
自分のパソコンがウィルスに感染したことがある 2.033 1.309 0.666 0.444
不正請求のメールが届いたことがある 2.477 1.839 0.440 0.193
Table19 セキュリティ教育尺度の因子分析結果
平均値 標準偏差 因子負荷量 共通性
コンピューターセキュリティについて自分から本などで勉強したことが
ある
3.457 1.560 0.799 0.638
コンピューターセキュリティについての講義や講演を学校以外で受けた
ことがある
3.089 1.603 0.723 0.523
コンピューターセキュリティについて友人や知人から個人的に教えても
らったことがある
3.479 1.546 0.700 0.490
コンピューターセキュリティについてのニュースや記事をよく読む方で
ある
3.757 1.476 0.688 0.474
コンピューターセキュリティについての授業を中学，高校，大学等で受
けたことがある 3.267 1.729 0.484 0.235
げる。尺度全体の平均得点は，33.50,標準偏差は
10.52であった。得点について，性別×年齢層の
二元配置の分散分析を行なったところ，性別・F
・1,1490・・44.07,p・.01・が有意となり，女性
のほうが犯罪不安を感じていることがわかった。
また，年齢層 ・F・4,1490・・2.49,p・.05・も有
意となった。これは男女とも20代が犯罪不安を
感じていないことから生じていた。性別と年齢の
交互作用は有意ではなかった ・F・4,1490・・
0.32,n.s.）。一般的な犯罪不安尺度とセキュリティ
不安に関する尺度には有意な正の相関が見られた
（r・0.33,p・.01：無相関検定）。
4．情報セキュリティ行動の個人差の分析
41．情報セキュリティ行動と個人属性の関連
 情報セキュリティ行動と性別
男性と女性のリスク行動，セキュリティ行動の
特徴の違いを明らかにするために，5種類のリス
ク行動とセキュリティ強化行動について，男性と
女性にどのような違いがあるのかを分析した。異
なった行動尺度間を比較するため，それぞれの尺
度内で各個人の得点を標準化したものを用いて，
男女別に集計を行なった。全データの平均値が0
となり，そこから離れている場合それらの行動を
標準偏差分多くとる場合＋1，少なくなる場合－1
となる（ワイファイと個人情報に関しては得点を
逆転済みである。つまり得点が高くなるほど，リ
スク行動が増加する）。結果をFig.4に示す（実
験協力者は男女同数であるため，それぞれの尺度
内での男女の合計は0となる）。パスワード公共，
パスワード管理，ワイファイ，個人情報の尺度に
ついては，男女間にそれほど大きな違いはみられ
ない。しかし，サイト閲覧，ダウンロード系リス
ク行動については男性が多くなり，女性は少なく
なった。一方でセキュリティ強化行動についてだ
が，これも男性が多くなり，女性が少なくなった。
つまり，男性はサイト閲覧・ダウンロードリスク
行動が高い分だけ，セキュリティも強化するハイ
リスク，ハイセキュリティ行動をとっていること
がわかった。
情報セキュリティ行動を促進・抑制する要因 91
Table21 犯罪不安尺度の因子分析結果
平均値 標準偏差 因子負荷量 共通性
一人でエレベーターに乗り込む 3.530 1.529 0.786 0.617
夜，誰もいない公園のそばを通る 4.130 1.553 0.784 0.615
自宅を留守にする 3.690 1.486 0.774 0.599
夜一人で家にいる 3.350 1.532 0.746 0.556
公共の駐輪場に自転車を止めて離れている間 3.500 1.491 0.746 0.556
公共駐車場に車を止めて離れている間 3.480 1.431 0.727 0.529
照明のない夜道の一人歩き 4.300 1.556 0.721 0.520
夜一人でコンビニに買い物に行ったとき，たむろする若者を見る 3.990 1.468 0.716 0.513
満員電車に乗っている 3.530 1.461 0.715 0.511
Table22 セキュリティ態度・認知尺度の平均値と標
準偏差
平均値 標準偏差
コスト 39.36 10.45
セキュリティ軽視 13.06 4.84
社会認識 24.22 6.57
周囲ないがしろ 16.70 4.28
周囲熱心 14.57 4.27
被害可能性 31.70 9.81
対処能力 16.99 6.14
対処不能 21.68 6.12
自己効力感 16.51 4.76
効果なし認知 11.15 3.06
効果あり認知 15.12 3.93
被害不安 38.33 10.48
セキュリティ教育 17.05 5.94
被害経験 10.19 5.97
犯罪不安尺度 33.50 10.52
 情報セキュリティ行動と年齢層
続いて，同様な方法で年齢層別のリスク行動，
セキュリティ行動の特徴の違いについて分析した。
10代の参加者のプロフィールを Fig.5,20代の
参加者のプロフィールをFig.6,30代の参加者の
プロフィールをFig.7,40代の参加者のプロフィー
ルをFig.8,50代以上の参加者のプロフィールを
Fig.9に示す。なお，すでにのべたように情報セ
キュリティ行動には性差ごとのプロフィールに違
いがあるため，集計は男女ごとに行なった。
10代の特徴としては，まず，男性でサイト閲
覧・ダウンロードリスク行動とパスワード公共リ
スク行動が大きいにもかかわらず，セキュリティ
強化行動が少ないという点である。つまり，この
層は，ハイリスクローセキュリティの層である。
女性については，サイト閲覧・ダウンロードリス
クは少ないものの，パスワード公共リスクは大き
く，また，セキュリティ強化行動は極めて少ない
水準にあった。これも，極めて危険な状態であり，
10代がひとつの人的なセキュリティホールになっ
ていることを示している。
20代の行動についても，男性については10代
と同様にサイト閲覧・ダウンロードリスクとパス
ワード公共リスクが高い，また，この年代ではそ
れに加え，個人情報リスクが上昇する。これは
SNS上に個人の情報をアップする機会が増加す
ることを反映していると思われる。これは，大学
進学，就職などを通じてリアル社会での交友関係
が増加することが直接影響していると思われる。
また，20代後半は結婚，出産などの重要なイベ
ントが発生することが多くそれも影響している可
能性が大きい（婚姻状況，子どもの有無とセキュ
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Fig.4 男性と女性のセキュリティ行動の特徴
Fig.5 10代の情報セキュリティ行動の特徴
リティ行動の部分も参照）。一方で，セキュリティ
強化行動は男女とも10代よりは増加するものの
全年齢層から見ると平均以下の水準となっている。
これらのことから，20代もいまだに，ハイリス
クローセキュリティの状況にある場合が多いと思
われる。
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Fig.7 30代の情報セキュリティ行動の特徴
Fig.8 40代の情報セキュリティ行動の特徴
Fig.6 20代の情報セキュリティ行動の特徴
30代の情報セキュリティ行動のパターンは10
代，20代と大きく変わってくる。まず，男女と
もセキュリティ強化行動が増加する。まず，男性
においてはこの年代でセキュリティ強化行動は急
上昇し，パスワード公共リスクも減少する。ただ
し，サイト閲覧・ダウンロードリスクに関しては
減少せず，逆に若干上昇する傾向が見られる。こ
れはこの年代の男性の情報セキュリティ行動がハ
イリスクローセキュリティから，ハイリスクハイ
セキュリティに変化していることを示している。
女性に関しても，同様に，パスワード公共リスク
は減少し，セキュリティ強化行動は上昇するただ，
その度合いは男性に比べてそれほど大きいもので
はなく，行動の変化は若干マイルドである。
40代の情報セキュリティ行動のパターンは男
性，女性ともに30代のセキュリティ行動と類似
している。基本的には，男性は，ハイリスクハイ
セキュリティ行動であり，女性は，ローリスクロー
セキュリティ行動となっている。
50代以上の情報セキュリティ行動では，男性
において40代までは比較的高い水準で行われて
いたサイト閲覧・ダウンロードリスク行動が大き
く減少することである。一方で，セキュリティ強
化行動の水準は維持されており，ここで，ハイリ
スクハイセキュリティ行動から，ローリスクハイ
セキュリティ行動に移行すると考えられる。サイ
ト閲覧・ダウンロードリスクが減少するのは，ポ
ルノサイトなどの閲覧が低下するためだとも考え
られるが，男性のポルノ閲覧が年代とともに低下
するという実証的な証拠も乏しいため，この年代
のコーホートがポルノをネットを経由して入手す
るのでなく，印刷媒体などを経由して入手すると
いう行動をとることが原因かもしれない。この点
については今後の行動パターンの推移を継続的に
検討していくことが必要であろう。女性に関して
は，基本的な行動パターンはかわらないが，サイ
ト閲覧・ダウンロード系リスクが極端に少なくなる
というところが大きな特徴であろう。この年代は，
すでに訪問したことがある安心できるサイト以外は
あまりアクセスしない，つまり，ネットサーフィ
ンという行動自体あまりとらない可能性がある。
 情報セキュリティ行動と職業・専攻
文系のものは理系のものよりもリスキーな行動
をしがちである，あるいは ITに接している IT
専門家はリスキーな行動を行なわないなどといわ
れることもあるが，実際にはどのような傾向があ
るだろうか，本研究の参加者のうち，理系（IT
系除く）の学生・技術者・公務員176名，IT系
の学生・技術者・公務員は53名いた。彼らと，
文系の学生・会社員・その他（主婦等）1,271名
のそれぞれの職業カテゴリー間に，情報セキュリ
ティ行動に違いがあるかについて検討した。
まず，知識の自己評定について一元配置の分散
分析を行なったところ，職業カテゴリー ・F・2,
1497・・34.04,p・.01・となった。Tukey法で
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Fig.9 50代以上の情報セキュリティ行動の特徴
多重比較を行なったところ，文系＝理系＜IT系
となった。これは当たり前のことであるが，IT
系は有意にコンピューターやネットワークについ
て多くの知識を持っていた。
次に，リスク行動に違いがあるかを分散分析に
よって比較してみた。結果をTable23に示す。
サイト閲覧・ダウンロードリスク尺度については
・F・2,1497・・6.95,p・.01・，パスワード公共リ
スク尺度についてはF・2,1497・・5.31・p・.01・，
パスワードの管理リスク尺度については F・2,
1497・・2.60（n.s.），ワイファイリスク尺度につ
いてはF・2,1497・・7.51・p・.01・，個人情報リ
スク尺度についてはF・2,1497・・1.43（n.s.），セ
キュリティリスク尺度全体ではF・2,1497・・2.58
（n.s.），セキュリティ強化行動尺度については
F・2,1497・・19.29・p・.01・となった。この違
いについて多重比較を行なったところ，サイト閲
覧・ダウンロードリスク尺度については，文系＜
理系＜IT系，パスワード公共リスクでは文系＝I
T＜理系，ワイファイリスクではIT系＜文系＝
理系の順でリスク行動がとられやすいことが示さ
れた。また，セキュリティ強化行動については，
文系＝理系＜IT系という傾向が示された。
 情報セキュリティ行動と婚姻状況・子ども
の有無
婚姻状況によって，セキュリティリスク行動，
セキュリティ強化行動に違いが生じるかについて
分析を行なった。結果をTable24に示す。サイ
ト閲覧，パスワード公共，パスワード管理リスク
は，既婚よりも未婚で多く，個人情報リスクは既
婚で多かった。リスク行動の合計は，未婚で多かっ
た。セキュリティ強化行動については既婚者の得
点が高かったが，10％水準であった。子どもの有
無に関しての分析結果をTable25に示す。サイ
ト閲覧，パスワード公共リスクに関しては子ども
がいないほうがリスクが高かったが，個人情報に
関しては逆に子どもがいるほうがリスクが高かっ
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Fig.10 職業専攻別セキュリティリスク行動
Table24 婚姻状況と情報セキュリティ行動の関連
サイト閲覧
パスワード
公 共
パスワード
管 理
ワイファイ 個人情報 リスク合計
セキュリティ
強 化
未 婚 10.72 10.69 15.55 17.71 14.91 69.59 24.25
既 婚 9.45 9.35 14.97 17.25 15.72 66.75 25.10
p・.01 p・.01 p・.05 n.s. p・.05 p・.01 p・.1
Table23 職業・専攻別情報セキュリティ得点
文系 理系 IT系
サイト閲覧・ダウンロード 9.19a 11.07b 12.02b p・.01
パスワード公共 9.90a 11.24b 9.91a p・.05
パスワード管理 15.30 15.66 13.64 n.s.
ワイファイ 17.70a 17.08a 14.19b p・.01
個人情報 15.41 14.65 14.55 n.s.
セキュリティリスク合計 68.22 69.70 64.30 n.s.
セキュリティ強化行動 24.27a 25.09a 32.06b p・.01
（アルファベットが異なるものは，多重比較でp・.05）
た。リスク合計では子どもなしのほうが，得点が
高かったが，セキュリティ強化行動では有意な差
は検出されなかった。基本的には結婚や子どもが
できることによってリスク行動は減少するようだが，
個人情報を広く発信する動機づけは増加するため，
この部分ではリスクが増大すると思われる。なお，
リスク行動合計点について，婚姻状況×子どもの
有無の二元配置分散分析を行なったところ，すべ
ての条件と交互作用で有意な差は見られなかった。
同様にセキュリティ強化行動に関しても，すべての
条件と交互作用で有意な差は見られなかった。
42．情報セキュリティ行動とパーソナリティ
の関連
 情報セキュリティと行動パーソナリティ
本研究では，パーソナリティと情報セキュリティ
の関連について10項目版5因子性格検査（TIPI
J）（小塩・阿部・ピノ，2012）を使用して検討し
た。まず，5つのリスク尺度とセキュリティ強化
尺度とパーソナリティ尺度の相関係数を算出した。
結果をTable26に示す。ここではいくつかのも
のに有意な相関があったものの明確な傾向は見ら
れなかった。
そこで，5つのリスク尺度の合計のセキュリティ
リスク行動尺度とセキュリティ強化尺度について
それぞれ，平均点以上を上位群，平均点より低い
得点のものを下位群として，それぞれの群ごとに
パーソナリティ尺度の得点に差があるかを検定し
た。分散の等質性の検定ですべての項目が有意に
なったため，分析は，Welchの検定で行なった。
分析の結果をTable27に示す。リスク行動をよ
りとりやすい群は，外向性が高く，協調性と勤勉
性は低かった。また，セキュリティ行動をよりと
りやすい群では，勤勉性と開放性が高く，神経質
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Table26 セキュリティリスク行動，セキュリティ強化行動とパーソナリティ尺度の相関
外向性 協調性 勤勉性 神経質 開放性
サイト閲覧リスク －.012 －.176** －.123** .033 .033
パスワード公共リスク .082** －.144** －.125** .036 .022
パスワード管理リスク －.067** .004 －.145** .107** －.057*
ワイファイリスク（逆転） .051* －.056* －.097** .073** －.042
個人情報リスク（逆転） .081** －.072** .065* －.037 .010
セキュリティ強化行動 .017 .012 .112** －.112** .102**
（・・p・.01,・p・.05）
Table25 子どもの有無と情報セキュリティ行動の関連
サイト閲覧
パスワード
公 共
パスワード
管 理
ワイファイ 個人情報 リスク合計
セキュリティ
強 化
子どもあり 9.32 9.35 14.96 17.34 16.01 66.97 24.65
子どもなし 10.54 10.42 15.45 17.58 14.92 68.92 24.64
p・.01 p・.01 n.s. n.s. p・.01 p・.05 n.s.
Table27 セキュリティリスク行動，セキュリティ強化行動とパーソナリティ尺度の関連
リスク行動 セキュリティ強化行動
下位群 上位群 有意差 下位群 上位群 有意差
外 向 性 7.16 7.43 p・.01 7.27 7.33 n.s.
協 調 性 9.29 8.70 p・.05 9.01 8.95 n.s.
勤 勉 性 7.89 7.59 p・.05 7.46 7.94 p・.05
神 経 質 8.10 8.27 n.s. 8.44 7.99 p・.05
開 放 性 7.67 7.70 n.s. 7.48 7.85 p・.05
傾向が低かった。
 情報セキュリティに対する認知・態度とパー
ソナリティ
次に情報セキュリティに関する認知・態度の各
尺度とパーソナリティの関連について相関を算出
した。結果をTable28にあげる。無相関検定に
よって有意な相関が得られたものもいくつか存在
したが，全体的に相関は低く，r・0.2以上の相
関はほとんど見られなかった。これより，情報セ
キュリティに関する認知，態度はパーソナリティ
とほぼ関連していないといってよいだとう。強い
て r・0.18以上のものを見てみると，コスト意
識については，勤勉性と負の相関があり，被害不
安が神経質と正の相関，対処不能が神経質と正の
相関，開放性と負の相関があった。これらの間に
相関関係が存在することは，理論的にもわかりや
すい。
43．情報セキュリティ行動と知識の自己評価
との関連
 コンピューターについての知識量を測定
する尺度の作成
本研究では，コンピューターやネットワークに
ついての知識量と各種のセキュリティ行動につい
ての関係を明らかにしたかった。そのためにコン
ピューター・ネットワーク知識の自己査定尺度を
作成することにした。比較的難易度の低いものか
ら高いものまで16種類の専門用語を用意し，そ
れらについて，自分の知識量を自己評定させた。
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Table28 パーソナリティとセキュリティに関する認知・態度尺度の相関
外向性 協調性 勤勉性 神経質 開放性
知識自己評定 －.013 .052* .103** －.103** .109**
コスト －.125** .038 －.201** .168** －.138**
セキュリティ軽視 .086** －.082** －.012 －.063* .027
社会認識 －.135** .166** －.045 .094** －.086**
周囲ないがしろ －.078** .049 －.033 .063* －.009
周囲熱心 .126** .004 .126** －.112** .073**
被害可能性 .108** －.044 .034 －.076** .042
対処能力 .112** －.079** .107** －.138** .158**
対処不能 －.109** .009 －.172** .188** －.182**
自己効力感 －.037 .045 .033 －.063* .091**
効果なし認知 .013 －.140** －.062* .081** －.011
効果あり認知 .051* －.01 .065* －.066* .046
被害不安 －.100** .026 －.048 .188** －.121**
セキュリティ教育 .140** －.086** .073** －.128** .152**
被害経験 .119** －.145** －.024 －.027 .065*
（・・p・.01,・p・.05）
Table29 コンピューターに関する知識の自己評定尺
度（5段階評定）の項目ごと平均値と標準偏差
平均値 標準偏差
URL 3.52 1.20
無線LAN 3.48 1.14
フォルダ 3.46 1.24
コンピューターウィルス 3.42 1.12
サーバー 3.25 1.17
表計算ソフト 3.25 1.33
プロバイダ 3.23 1.23
IPアドレス 3.02 1.27
OS（オペレーションシステム） 2.95 1.41
フィッシングメール 2.91 1.33
スイッチングHUB 2.06 1.34
DOS攻撃 2.02 1.27
visualBASIC 2.00 1.27
WPA2 1.91 1.19
ランサムウェア 1.81 1.14
パケットキャプチャ 1.71 1.11
合 計 44.00 15.00
評定は，全くわからない，聞いたことがある，
なんとなくわかる，ある程度理解している，
よく理解しているの5段階で行なわせた。各用
語ごとの平均評定値をTable29にあげる。合計
得点の平均は，43.99,標準偏差は15.00となった。
この評定値の合計を知識の自己評定値とした。こ
の尺度について性別×年齢層の二元配置分散分析
を行なったところ，性別 ・F・1,1940・・154.1,
p・.01・，年齢層・F・4,1940・・15.69,p・.01・，
性別と年齢の交互作用 ・F・4,1940・・2.91,p・
.05・が有意となった。性別については女性より
男性が知識を持っており，また，年齢層が上がる
に従って知識量は増加していたが，年齢層の増加
に伴う知識量の増加は男性のほうが女性よりも大
きかった。
 知識量とリスク行動，セキュリティ強化
行動の関連
しばしば，コンピューターに関する知識量は，
セキュリティ意識を高め，セキュリティ対策行動
を増加させる，あるいは知識の高いものは十分な
セキュリティ行動を行なっているなどと指摘され
る。そこで，実際には，知識量とそれぞれのリス
ク行動にはどのような関連があるのかについて相
関分析を行なった。知識量の自己評定値の相関を
とったところ，サイト閲覧・ダウンロードリスク
尺度との間にr・0.114（p・.01：無相関検定），
パスワード公共リスク尺度との間に r・・0.034
（n.s.），パスワードの管理リスク尺度との間に
r・0.065（p・.05：無相関検定），ワイファイリ
スク尺度との間に r・0.350（p・.01：無相関検
定），個人情報リスク尺度との間に r・0.271
（p・.01：無相関検定），セキュリティ強化行動
尺度との間に r・0.502（p・.01：無相関検定）
の相関があった。前三者の尺度とは，実質的には
ほとんど関連はないが，一方，後三者の尺度とは
それなりに意味のある相関が見られ，これはリス
キーな行動をとることに関しては，知識はあまり
関連しないが，リスキー行動の抑制やセキュリティ
行動の増加については，知識を持っているものの
ほうがとりやすいということを示している。
5．情報セキュリティ行動を規定する要因
 サイト閲覧・ダウンロードリスク行動に
影響する要因
サイト閲覧・ダウンロード系行動を従属変数，
情報セキュリティに関する態度，認知尺度とコン
ピューターに関する知識の自己評定尺度を独立変
数として，ステップワイズ法による重回帰分析を
行なった。それぞれの変数は，あらかじめ変数ご
とに標準化を行なった。その結果，被害経験，社
会認識，コスト，自己効力感，周囲ないがしろ，
対処能力，被害可能性の各変数が有意となった。
重回帰係数は，0.387,修正済みR
2
値は.146であっ
た。標準化・をTable30に示す。このうち，比
較的 ・の値が高いのは，被害経験であるが，こ
れは被害経験があるほど，リスク行動をとりやす
くなるという因果関係があるというよりも，その
逆でリスク行動を行なうほど被害の経験が生じて
しまうという方向性だと思われる。この変数を除
くともっと・の大きいものは社会認識となった。
値はマイナスなので，これは，現在の社会におい
て，セキュリティリスクが深刻な問題であると思っ
ていないほどサイト閲覧・ダウンロード系のリス
ク行動が生起することを示している。
 パスワード公共リスク行動に影響する要因
パスワード公共系行動を従属変数，情報セキュ
リティに関する態度，認知尺度とコンピューター
に関する知識の自己評定尺度を独立変数として，
ステップワイズ法による重回帰分析を行なった。
それぞれの変数は，あらかじめ変数ごとに標準化
を行なった。その結果，被害経験，社会認識，コ
スト，セキュリティ軽視，周囲ないがしろ，セキュ
リティ教育，対処不能の各変数が有意となった。
重回帰係数は.417,修正済み R
2
値は.170であっ
た。標準化・をTable30に示す。このうち，比
較的 ・の値が高いのは，被害経験と社会認識で
あった。被害経験に関しては，被害経験があるほ
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ど，リスク行動をとりやすくなるという因果関係
があるというよりも，その逆でリスク行動を行な
うほど被害の経験が生じてしまうという方向性だ
と思われる。社会認識に関しては，値はマイナス
なので，これは，現在の社会において，セキュリ
ティリスクがどの程度深刻な問題であると思って
いないほどパスワード公共系リスク生起すること
を示している。
 パスワード管理リスク行動に影響する要因
パスワード管理系行動を従属変数，情報セキュ
リティに関する態度，認知尺度とコンピューター
に関する知識の自己評定尺度を独立変数として，
ステップワイズ法による重回帰分析を行なった。
それぞれの変数は，あらかじめ変数ごとに標準化
を行なった。その結果，知識，被害経験，コスト，
自己効力感，セキュリティ軽視，被害不安，周囲
熱心，セキュリティ教育，対処能力，対処不能の
各変数が有意となった。重相関係数は0.420,修
正済みR
2
値は.171であった。標準化・をTable
30に示す。全体的に ・の値は小さかったがもっ
とも大きかったものはコストで，セキュリティに
関するコストが高いと感じるほどパスワード管理
系リスク行動を行なう傾向があった。
 ワイファイリスク行動に影響する要因
ワイファイリスク行動尺度（逆転済みのもの）
を従属変数，情報セキュリティに関する態度，認
知尺度とコンピューターに関する知識の自己評定
尺度を独立変数として，ステップワイズ法による
重回帰分析を行なった。それぞれの変数は，あら
かじめ変数ごとに標準化を行なった。その結果，
知識，社会認識，コスト，自己効力感，被害不安，
周囲熱心の各変数が有意となった。重相関係数は，
.456,修正済み R
2
値は.204であった。標準化 ・
をTable30に示す。このうち，比較的・の値が
高いのは，知識と社会認識であった。知識に関し
ては知識が豊富などワイファイリスク行動を行な
うということがわかった。これは，そもそも一定
程度の知識がなければワイファイを使用すること
ができないためだと思われる。社会認識に関して
は，値はプラスであり，これは現在の社会におい
て，セキュリティリスクが深刻な問題であると考
えているほど，リスク行動をとりがちであること
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Table30 セキュリティリスク・セキュリティ強化行動尺度の重回帰分析によって得られた尺度ごとの標準化・係数
サイト閲覧
パスワード
公 共
パスワード
管 理
ワイファイ 個人情報
リスク行動
合 計
セキュリティ
強 化
知識自己評定 .085 －.234 －.200 －.161 .356
コスト .116 .090 .199 .199 .251 －.205
セキュリティ軽視 .073 .077 .071 .119 －.092
社会認識 －.164 －.213 －.206 －.178 －.234 .158
周囲ないがしろ .084 .104
周囲熱心 －.114 －.105 －.128 .102
被害可能性 －.063
対処能力 .096 －.078
対処不能 .093 .082
自己効力感 .112 .136 －.090 －.059 .094
効果なし認知
効果あり認知 .075
被害不安 .125 －.078 －.100 .082
セキュリティ教育 .070 －.106 .093
被害経験 .285 .277 .132 .056 .273
修正済みR
2
.146 .170 .171 .204 .154 .229 .362
（ステップワイズ法によりp・.05のものを選択）
を示している。つまりワイファイリスク行動は，
ある程度知識があり，社会認識もあるものがリス
クを認識した上で意図的に行なっている可能性が
あるものだと考えられる。
 個人情報リスク行動に影響する要因
個人情報リスク行動尺度（逆転済み）を従属変
数，情報セキュリティに関する態度，認知尺度と
コンピューターに関する知識の自己評定尺度を独
立変数として，ステップワイズ法による重回帰分
析を行なった。それぞれの変数は，あらかじめ変
数ごとに標準化を行なった。その結果，知識，被
害経験，社会認識，自己効力感，セキュリティ軽
視，被害不安の各変数が有意となった。重回帰係
数は.397,修正済み R
2
値は.154であった。標準
化・をTable30に示す。このうち，比較的・の
値が高いのは，知識と社会認識であった。知識に
関しては知識が豊富など個人情報リスク行動を行
なうということがわかった。また，社会認識に関
しても，値はプラスであり，現在の社会において，
セキュリティリスクが深刻な問題であると考えて
いるほど，リスク行動をとりがちであることを示
している。個人情報リスク行動は，ワイファイリ
スク行動と同様に，ある程度知識があり，社会認
識もあるものがリスクを認識した上で意図的に行
なっている可能性があるものだと考えられる。
 セキュリティリスク行動に影響する要因
以上5つのリスク行動下位尺度の合計点を従属
変数，情報セキュリティに関する態度，認知尺度
とコンピューターに関する知識の自己評定尺度を
独立変数として，ステップワイズ法による重回帰
分析を行なった。それぞれの変数は，あらかじめ
変数ごとに標準化を行なった。その結果，知識，
被害経験，社会認識，コスト，セキュリティ軽視，
周囲熱心の各変数が有意となった。重相関係数は
.483,修正済み R
2
値は.229であった。標準化 ・
をTable30に示す。このうち，比較的・の値が
高いのは，被害経験，社会認識，コストであった。
被害経験はやと同様に被害経験があるほど，
リスク行動をとりやすくなるという因果関係があ
るというよりも，その逆でリスク行動を行なうほ
ど被害の経験が生じてしまうという方向性だと思
われる。社会認識に関しては，現在の社会におい
て，セキュリティリスクがどの程度深刻な問題で
あると思っていないほどリスク行動が増えること
を，コストはセキュリティコストが割高であると
思うほどリスク行動が行なわれているということ
を示している。
 セキュリティ強化行動に影響する要因
最後にセキュリティを強化する行動を従属変数，
情報セキュリティに関する態度，認知尺度とコン
ピューターに関する知識の自己評定尺度を独立変
数として，ステップワイズ法による重回帰分析を
行なった。それぞれの変数は，あらかじめ変数ご
とに標準化を行なった。その結果，知識，社会認
識，コスト，自己効力感，セキュリティ軽視，被
害不安，周囲熱心，セキュリティ教育の各変数が
有意となった。重相関係数は.605修正済みR
2
値
は.362であった。標準化・をTable30に示す。
この変数に関しては，知識が多ければ多いほどセ
キュリティ強化行動が見られること，コストに対
する割高感が低い場合にセキュリティ強化行動が
なされることが示された。
6．総 合 考 察
本研究では，情報セキュリティ行動を規定する
要因を明らかにすることを目的として調査を行なっ
た。まず，調査参加者に情報セキュリティ行動に
ついて評定させ，因子分析を行ない，セキュリティ
リスク尺度5種と，セキュリティ強化行動尺度を
作成した。つぎに情報セキュリティに関する態度
や認知に関する15種の尺度を構成した（ここま
で前報）。これらの尺度と参加者属性との関連に
ついて基本的な分析を行なったのち，最後に，セ
キュリティ行動と情報セキュリティに関する態度，
認知の関係について重回帰分析を用いて検討した。
その結果，リスク行動を抑制したり，セキュリティ
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行動を促進する要因としてもっとも重要なのは，
セキュリティリスクに関する社会認識，セキュリ
ティリスクに関するコスト感覚，そして，周囲の
人々のセキュリティに対する取り組みであること
がわかった。また，コンピューターについての知
識は，セキュリティ促進には影響するが，リスク
行動を抑制することにはならないことがわかった。
ただし，リスク行動といってもさまざまなもの
があり，それぞれその生起に影響している要因も
さまざまであることも示唆された。たとえば，怪
しいサイトの閲覧やダウンロードリスクは性差と
年齢が大きく影響しており，また，ワイファイリ
スクに関しては，そもそもそのようなリスクが存
在することを認識していない人が多く，それゆえ，
知識を増やすことがリスク行動の抑制に影響を持
つことなどが示唆された。
本研究の最大の目的は従来，心理学的な側面か
らはほとんど検討されてこなかったセキュリティ
の問題を取り上げ，リスク，セキュリティ強化に
関する尺度やセキュリティに対する認知，態度，
知識尺度を構成するという点であった。この点に
関しては目的が達せられたので，今後はこれらツー
ルを用いて，セキュリティ行動の生起や維持など
に関わる要因についてより詳細に検討していくこ
とができるだろう。
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Appendix セキュリティリスク・セキュリティ強化行動尺度
平均点 標準偏差
サイト閲覧・ダウンロードリスク尺度
怪しいサイトを閲覧したことがある 2.97 1.81
怪しいアプリ（プログラム）をダウンロードしたことがある 2.38 1.53
怪しい動画や画像をダウンロードしたことがある 2.40 1.58
怪しい添付ファイルを開いてしまったことがある 2.37 1.56
合 計 10.12 5.40
パスワード公共リスク
電車内やカフェなど公共の場所でパスワード入力を行なっている 2.78 1.77
他人と共有のパソコンでパスワードを入力している 2.37 1.64
他人の目の前でパスワード入力を行なうことがある 2.70 1.68
パスワードを人に教えたことがある 2.20 1.55
合 計 10.05 5.13
パスワード管理リスク
IDやパスワードをパソコンに記憶させている 3.83 1.99
パスワードをノートやメモに書いている 3.50 2.04
パスワードを使い回している 4.10 1.93
複数のアカウントで同一のパスワードを使用している 3.85 2.01
合 計 15.28 5.70
ワイファイリスク
Wi-Fiに接続するときは暗号化を確認する 4.59 1.84
フリーWi-Fiやネットカフェの利用はできるだけ避ける 4.25 1.99
フリーWi-Fiを使用しているときは重要な情報を送受信しないようにする 4.30 1.94
フリーWi-Fiに接続するときは入力する情報について注意する 4.36 1.90
合 計 17.50 6.67
個人情報リスク
個人情報はできるだけウェブに載せないようにしている 3.16 2.03
SNSなどでは公開範囲を限定している 3.94 2.13
自分の写真をネットにアップする場合，一緒に写っている人に了解を取るか他人の顔を隠す 4.05 1.98
ネットに写真などを投稿する場合，位置情報が含まれていないかをチェックする。 4.15 2.01
合 計 15.30 6.48
リスク行動合計 64.26 15.24
セキュリティ強化行動
パスワードは頻繁に変更している 2.78 1.56
プログラムやアプリのバージョンアップはまめに行なう 4.05 1.89
添付ファイルを開くときはセキュリティソフトでチェックをする 3.47 1.90
自分のパソコンはセキュリティソフトで定期的なチェックをしている 4.04 2.00
セキュリティソフトをまめにアップデートする 3.97 1.94
添付ファイルを送るときはパスワードでロックする 2.81 1.63
パスワードを入力する時は後ろに人がいないか警戒する 3.53 1.88
セキュリティ強化行動合計 24.65 9.10
独立行政法人 情報処理推進機構（2012）．情報セキュ
リティ読本 情報処理機構
独立行政法人 情報処理推進機構（2009）．情報セキュ
リティ教本 組織の情報セキュリティ対策実践
の手引き 情報処理機構
独立行政法人 情報処理推進機構（2017）．2017年度
情報セキュリティの脅威に関する意識調査 調
査報告書 情報処理推進機構
一田和樹 2015 ファミリーセキュリティ読本 原書
房
株式会社SCC教育事業推進本部 セキュリティ教育
部（2016）．最新 わかりすぎる情報セキュリティ
の教科書～マイナンバー制度/改正個人情報保護
法対応～ エスシーシー
増井敏克（2015）．おうちで学べるセキュリティのき
ほん 翔泳社
那須慎二（2016）．小さな会社のIT担当者のための
セキュリティの常識 ソシム
小塩真司・阿部晋吾・カトローニ ピノ（2012）．日本
語版TenItemPersonalityInventory（TIPIJ）
作成の試み パーソナリティ研究，21（1），4052.
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Factorsaffectinginformationsecuritybehavior
KeitaOCHI
Abstract
Inthisresearch,weinvestigatedfactorswhichispositivelyornegativelyassociatedwith
informationsecuritybehavior.Tobeginwith,scaleofinformationsecurityriskandscaleof
strengtheninginformationsecurityweredeveloped.Then,scaleofbelief,cognitionandknowl-
edgerelatedtoinformationsecurityisalsodeveloped.Withdatasetsfrom thesescales,multi
regressionanalysiswereconductedtoclarifythefactorinfluencinginformationsecuritybehav-
ior.Resultsshowedthatthreefactorsareespecialyrelatedtostrengtheninginformationsecu-
rity:socialrecognitionaboutsecurityrisk,burdensomeforinformationsecuritybehaviorand
closepresenceofthosewhotakeinformationsecuritybehavior.
